Pravidla bezpeéného pobytu na siti pro rodice

v" O vztazich, ldsce, intimité a sexualité hovofte s détmi od Utlého v&ku. Odbornici do-
porucuji zacit kolem ctvrtého roku véku ditéte.

v Upozornéte déti na rizika spojena s pfipadnym Unikem intimnich materidld
do online prostredi (kybersikana, kybergrooming, kyberstalking, vydirani, détska
pornografie, apod.). Déti tzv. sexting Casto chapou jako béZnou variantu komuni-
kace a navazovani vztah(, aviak zavazna rizika si neuvédomuji.

v Chrafite déti pfed nevhodnym (sexudlnim, agresivnim) obsahem na internetu (Bez-
pecné vyhleddvani Google, Omezeny rezim YouTube - viz ndvod niZe, YouTube Kids,
atd.). Vhodné pro déti do 13ti let.

v Vénujte, prosime, zvysenou pozornost aplikacim Tellonym (idedIni anonymni pro-
stredi pro kybernetickou Sikanu), TikTok, Facebook Messenger, Snapchat (pokud jej
dité uzZivd, apelujte na né, aby soucdst aplikace s nazvem SnapMap uZivalo v tzv.
Ghost mddu — jeho polohu tak dalsi uZivatelé neuvidi), Instagram, WhatsApp, Viber,
Skype, Discord, YUBO, Omegle (umoZriuje videochat s protistranou bez registrace —
vysoce rizikové prostredi).

v Nezvefejfiujte obnaZené fotografie vasich déti na internetu! Nikdy nevite, kdo si je
stdhne a k jakému Gcelu pouzije.

V' Méjte pfistup k socidlnim sitim a sluzbam, které vyuZzivaji vase déti. Méjte prehled o
historii prohliZzenych stranek na internetu vasich déti. Vhodné pro déti do 13ti let.

v'V pfipadé vydirani vasich déti jejich intimnim materidlem obsah komunikace s pa-
chatelem nikdy nemazte, pachatele neblokujte, uchovejte dikazy
a bezodkladné oznamte jednani on-line poradné, piipadné Policii CR.

Nastaveni bezpec¢ného vyhledavani Google: Upozornéni: mate-li

na svém zafizen/ instalovano vice internetovych prohlizecd, je nutné provést nasledujici
postup v kazdém z nich.

www.google.com -> zde se bud pfihlaste, nebo si vytvorte Ucet -> v pravém dolnim rohu
obrazovky kliknout na povel Nastaveni -> Nastaveni vyhledavani -> zde nahore odskrt-
nout Zapnout bezpec¢né vyhledavani a kliknout na napis Zamknout Bezpecné vyhledavani.
Pokud jste provedli zménu Uspésné, v pravém hornim rohu webu Google spatfite motiv
balonkd.

Nastaveni omezeného rezimu YouTube: i zde plati, 7e je poteba jej na-
stavit ve vSech prohlizecich i aplikaci zvlast, je-li napriklad v mobilu nainstalovana.
www.youtube.com -> prihlaste se ke svému Uctu -> vpravo nahote kliknout na obrazek
Uctu (implicitni busta nebo vase fotografie), -> Nastaveni -> narolujte az na samy spodni
okraj stranky -> kliknout na Omezeny rezim -> Zapnout Omezeny rezim -> kliknout na

Uzamknout omezeny rezim pro tento prohlizec.

Pravidla bezpe¢éného pobytu na siti pro déti

v' Pokud vdm jesté nebylo 18 let, NESMITE vytvofit, zasilat, sdilet i pfechovavat své
obnaZené selfies a ,,nudes” fotky ¢i videa. Détem do 18ti let je pofizovani vlastnich
intimnich materiall ze zékona zakazano (§192, §193 a §201 Trestniho zdkoniku; Zd-
kon 218/2003 Sb. Zdkon o odpovédnosti mladeze za protipravni Ciny).

v" Neodesilejte jinym uZivateldm své intimni materialy — okamzikem odeslani nad nimi

ztracite kontrolu.

Nepfijimejte intimni materialy od jinych uzivateld.

Nesdélujte své osobni Udaje, peclivé zvazte, jaké informace o sobé na internet vlo-

Zite.

v" Pokud se budete s nékym cizim bavit pfes webkameru, vidy si ovéfte, zda ¢lovék
na druhé strané skutecné existuje a je tim, za koho se vydava. Pozadejte proti-
stranu, at okamzité na kameru provede urcité domluvené gesto (napsat urcity text
na papir, provést konkrétni pohyb, apod.).

v" Budte obezFetni pfi vymluvé, Ze protistrané nefunguje mikrofon, doporucujeme

v takovém pripadé ihned komunikaci s U¢astnikem ukoncit, ¢asto v takovém pfri-

padé u pocitace sedi podvodnik.

Vydira-li vas nékdo vasimi intimnimi materialy, nikdy pachateli nezasilejte dalsi!

Nikdy nechodte na osobni schlizku, aniz by o ni védéli rodice. V idealnim pripadé in-

formuijte protistranu, Ze na schlizku pfijdete s otcem, toho se sexualni predatori za-

leknou.

v" Obsah komunikace s pachatelem nema?te a uchovejte dikazy (napfiklad screen-
shoty) a nevéhejte to n&komu fict (rodi¢dm, on-line poradnam, Policii CR, apod.).
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Dalsi informace a podpora:
www.e-bezpeci.cz— mnoho rozlicnych materiald a informaci pro déti i dospélé,
www.hapisnam.cz — on-line poradna projektu e-bezpedi,

Si
v
v
v www.ditekrize.cz - Détské krizové centrum,
v
v
v

www.linkabezpeci.cz - Linka bezped],

Filmy Seznam se bezpecné (Televize Seznam), Jit Ci nejit (E-bezpedi)...
Skolni metodikové prevence ZS Rychvald (hanousek@zsrychvald.cz, ryma-
nova@zsrychvald.cz).

Zdroj:
Informace obsazené v tomto materialu byly pfedmétem seminare pro ucitele s ndzvem
Rizika internetové komunikace, pofadaného projektem www.e-bezpeci.cz v srpnu 2019.
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